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Abstract 
In the modern era, legal challenges concerning family law, particularly in social, 

economic, and political contexts, have evolved into complex issues. This article 

examines the legal challenges facing families in this era and aligns them with the 

Declaration of Human Rights in Islam. The study begins by analysing the 

fundamental concepts of family law and its role in shaping individual and social 

identity. Subsequently, it scrutinises legal challenges such as imbalances in familial 

rights, gender inequalities, and difficulties arising from economic and social 

transformations. Adopting a qualitative methodology and employing content 

analysis, the article aims to demonstrate how Islamic human rights can contribute to 

improving the status of families and addressing their challenges. The findings 

suggest that the Declaration of Human Rights in Islam offers viable solutions to 

existing issues, emphasising principles of justice and equity to strengthen the 

foundation of families. Ultimately, the article concludes that adherence to Islamic 

principles in family law can pave the way for enhancing the condition of families in 

the contemporary age. 

Keywords: Cyber Terrorism, Aggression, Human Rights, United Nations 

Charter, Resort to Force 

International Think Tank 
of Human Dignity 

High Council for 
Human Rights 

International Asosiation 
of Islamic Bioethics 

 [
 D

ow
nl

oa
de

d 
fr

om
 is

la
m

ic
hu

m
an

ri
gh

ts
.ir

 o
n 

20
25

-0
8-

19
 ]

 

                             1 / 26

https://islamichumanrights.ir/
https://orcid.org/0000-0002-9681-0512
https://islamichumanrights.ir/article-1-46-fa.html


 
 

 

تکنولوژی به مثابه تجاوزِ  - تلقی تروریسمِ سایبر های بایسته(. 0413. )محمدمهدی، سیدناصری؛ میربد، لیلا -
 .26-0(، صفحات 0)0شر اسلامی، ب، مجله حقوق الملل بشر در پرتو نظام حقوق بینسرزمینی 

 

 

 

 
 

 

 اسلامی بشر حقوق مجله

 0413 ـ اول شمارة ـ اول ةدور
 (پژوهشی مقاله) 26-0 صفحات

 10/00/0413 انتشار ـ 10/01/0413 پذیرش ـ01/18/0413 دریافت تاریخ:

در تکنولوژی به مثابه تجاوزِ سرزمینی  - های تلقی تروریسمِ سایبر بایسته
 الملل بشر پرتو نظام حقوق بین

*1لیلا میربد
 2سیدناصری محمدمهدی،  

 ، تهران، ایران.دانشگاه آزاد اسلامی واحد علوم و تحقیقات تهران الملل عمومی، آموخته دکتری حقوق بین دانش. 1
 Leila_mirbod@yahoo.com 

 .پژوهشگر مرکز تحقیقات اخلاق و حقوق پزشکی دانشگاه علوم پزشکی شهید بهشتی، تهران، ایران. 2

 چکیده
ای  سیاسی، به معضلات پیچیدههای اجتماعی، اقتصادی و  ویژه در زمینه های حقوقی خانواده به در عصر نوین، چالش

های حقوقی خانواده در این عصر و تطابق آن با اعلامیه حقوق بشر اسلامی  تبدیل شده است. این مقاله به بررسی چالش
پردازد. در این تحقیق، ابتدا به تحلیل مفاهیم بنیادی حقوق خانواده و نقش آن در تکوین هویت اجتماعی و فردی  می

های جنسیتی، و مشکلات  های حقوقی نظیر عدم توازن در حقوق خانوادگی، نابرابری س، چالششود. سپ پرداخته می
که چگونه حقوق بشر شود. مقاله با هدف نشان دادن این دقت بررسی می ناشی از تحولات اقتصادی و اجتماعی به

فی را انتخاب کرده و از شناسی کی های آن کمک کند، روش تواند به بهبود وضعیت خانواده و حل چالش اسلامی می
تواند راهکارهایی برای رفع  دهند که اعلامیه حقوق بشر اسلامی می ها نشان می کند. یافته تحلیل محتوایی استفاده می

های خانواده شود. در نهایت،  های موجود ارائه دهد و با تأکید بر اصول عدالت و انصاف، موجب تقویت بنیان چالش
ها در  ساز بهبود وضعیت خانواده تواند زمینه رسد که توجه به اصول اسلامی در حقوق خانواده می مقاله به این نتیجه می

 عصر جدید باشد.

  توسل به زور ،حقوق بشر، منشور سازمان ملل متحد تجاوز، تروریسم سایبری،  واژه: کلید

ده بین شک دی مت انسانی ان لی کرا لامی ایران المل هوری اس جم ر  ق بش د حقو تا  المللی اخلاق زیستی اسلامی انجمن بین س
 حقوق بشر اسلامیمجله
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 مقدمه 

شده بشر، حق آزادی و امنیت است و بالتبع، بخشی   ترین حقوق شناخته یکی از بدیهی
ها نیز همواره علاوه بر اسناد  گردد. دولت اسناد حقوق بشری محسوب می لاینفک از

ای در قوانین داخلی خود، بر لزوم شناسایی و احترام به این حقوق تأکید  جهانی و منطقه
المللی بوده و تهدیدی  ای نوین از تروریسم بین دارند. با این حال سایبر تروریسم که گونه

هایی را  ها محدودیت ود، موجب شده است که دولتش جدی برای بشریت محسوب می
مندی از آزادی،  معنا که همه اشخاص با بهره وجود آورند؛ بدین جهت تأمین این حقوق به

های غیرقانونی و خودسرانه، مصون هستند. این مصونیت در زمینه تعقیب  در برابر دخالت
گذارد، قابل اعمال است.  ر میها که دولت بر آزادی افراد، تأثی کیفری و نیز دیگر حوزه

شود  های دولت برای مبارزه با تروریسم، عملاً منجر به اتخاذ اقداماتی می بخشی از تلاش
توان به اصول محاکمه در جرایم  که بر حق آزادی افراد، تأثیرگذار است. برای نمونه می

بازداشت تا شروع  تروریستی، مشتمل بر مقررات مرتبط با قرار تأمین و نگهداشت افراد در 
(. از سوی دیگر، شروع هزاره سوم میلادی با اشَکال جدیدی از 0) محاکمه اشاره کرد

المللی همراه بوده است. کوفی عنان، دبیرکل پیشین سازمان ملل در گزارش  تروریسم بین
، دو نوع رهایی عمده را برای «ما مردمان در آستانه هزاره سوم میلادی»خود با عنوان 

جهان مطرح کرد: رهایی از خواسته و رهایی از ترس؛ به این امید که پیامدهای  مردمان
ها و نیازهای بشر ـ که ابعاد  المللی بتواند موجب رهایی از خواسته های بین کوشش

اقتصادی، اجتماعی، سیاسی و فرهنگی دارد ـ و رهایی مردم از ترس و خطر جنگ بشود. 
رس از وقایع تروریستی، بیشتر از هر ترس دیگر در آید که در حال حاضر، ت نظر می  به

اگرچه مبارزه جامعه جهانی علیه تروریسم، پیش از تأسیس  .المللی وجود دارد عرصه بین
رغم  علی 2110سازمان ملل آغاز شد، تردیدی نیست که با وقوع حوادث یازدهم سپتامبر 

ادین حقوق بشر، رویکرد ابهامات موجود، پس از تجربه شیوه جدیدی از نقض قواعد بنی
ها دریافتند  ها نیز در مبارزه با تروریسم، دچار تغییرات اساسی شد، چرا که دولت دولت

راحتی امکان اطلاع از   ها با استفاده از فضای مجازی به حتی در مسافرت هوایی، تروریست
ند داشت تعداد نفرات و مشخصات مسافرین پرواز، کنترل و هدایت هواپیما و ... را خواه

(. لذا ابهاماتی را در سطح جوامع مطرح ساخت که آیا واقعاً امکان وقوع حوادث 2)
 ها در العمل دولت تروریستی از طریق فضای مجازی )سایبرتروریسم( وجود دارد؟ عکس

شود، با  مقابل اقدامات احتمالی سایبر تروریسم که منجر به نقض تعهدات حقوق بشری می
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پذیر است؟ پاسخ منطقی به سؤالات یاد شده، مستلزم شناختی  هچه ماهیت حقوقی توجی
ها برای مبارزه با این پدیده در پرتو  جامع از سایبر تروریسم و حقوق و تکالیف دولت

ای  تحلیلی با استفاده از منابع کتابخانهـ  این مقاله به شیوه توصیفی .قواعد حقوق بشری است
و استدلال، در پی پاسخ به این پرسشی بوده است نگارش یافته است و در نوسان رویکرد 

های تلقی تروریسم سایبری به مثابه توسل به زور و تجاوز چه مواردی  که، شرایط و بایسته
 پذیر است. الملل، چگونه توجیه است و از رهگذر تفاوت رویکردهای تابعان حقوق بین

 

 آنلاینمبانی حقوقِ مخاصمات مسلحانه در فضای سایبر در جهان  .۱
افزاری، موجودیت دولت هدف را  های سخت های نظامی، سلاح گونه که در جنگ همان

ای، ماشین دولت،  دهند؛ در حملات سایبر نیز فناوری نوین رایانه مورد حمله قرار می
های انرژی، حمل و نقل و سرانجام روحیه  های حیاتی در بخش نهادهای مالی و زیرساخت

 دهند. خود قرار می و عزم ملی را هدف حملات

ای که باشد، چه در زمان جنگ و چه در زمان صلح منع  تروریسم به هر شکل و شیوه
تواند اقدامات تروریستی را توجیه کند. شناسایی  شده است و حتی ضرورت نظامی نمی

 (3المللی یکی از پیامدهای ممنوعیت آن است. ) عنوان یک جنایت بین تروریسم به
افتد، بنابراین تابع حقوق  جنگ اگرچه ممنوع است اما اتفاق میتروریسم در زمان 

المللی است. بنابراین در شناسایی ضرورت  مخاصمات مسلحانه و نیز حقوق بشردوستانه بین
المللی با آن دو هر دو بعد قضیه قابل توجه است. تروریسم سایبری در شیوه  مبارزه بین

یابد یعنی در خلال یک مخاصمه کلاسیک اتفاق  انجام گاهی با مخاصمه مسلحانه پیوند می
افتد و از سوی دیگر در مبارزه با عوامل آن باید حقوق بشردوستانه و قواعد آن اعمال  می

 گردد.
، حقوق حاکم در زمان جنگ است که برخی حقوقدانان 0حقوق مخاصمات مسلحانه

، در باب قواعد و 2هاند و حاصل تجمیع حقوق لاه را مرادف حقوق بشردوستانه دانسته آن
های جنگی و  استفاده از ابزار و روش آداب جنگ زمینی، حقوق و تکالیف متخاصمان، 
ها مورد آسیب قرار خواهند گرفت،  حمایت از افراد و اموالی است که در درگیری

در مورد بهبود شرایط مجروحان و  0111های الحاقی  و پروتکل 0141های ژنو  کنوانسیون

                                                      
1. Jus in bello 

 لاهه 0111و  0811های  کنوانسیون .2
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های مسلح در میدان نبرد، بهبود شرایط مجروحان، بیماران و کشتی شکستگان بیماران نیرو
نیروهای مسلح در دریا، رفتار با اسرای جنگ، حمایت از غیر نظامیان در زمان جنگ و 

المللی، حقوق عرفی و رویه  المللی و غیر بین حمایت از قربانیان مخاصمات مسلحانه بین
 (.3قضایی است)

وجود دارد که توسط گروه  0آوری با نام تالین دستورالعمل غیر الزام اما در حوزه سایبر
های  المللی قابل اعمال در زمان درگیری المللی درباره حقوق بین متخصصان مستقل بین

سایبری به ابتکار ناتو تدوین گردیده است. این دستورالعمل حاوی هنجارهای قابل اعمال 
ی سایبر است. تالین اگرچه یک سند رسمی حقوق مخاصمات مسلحانه کلاسیک در فضا

جایی که نظر متخصصان کند اما از آن و را نیز بیان نمینیست و حتی نظریات رؤسای نات
ها استفاده  های نظامی دولت الملل و دستورالعمل مشهور این فن بوده و از منابع حقوق بین

نظامی اعضای ناتو به عنوان یک دستورالعمل نظامی در سیاست اجرایی و  نموده است، به
عنوان منبع فرعی  عنوان دکترین و نظریه علمای حقوق سایبر به رود. از سوی دیگر به کار می

 و ثانویه در حوزه سایبر کارایی دارد.
 ةیابند که مخاصم ای برای ظهور می حقوق مخاصمات مسلحانه هنگامی منصه

ال نوعی از حمله سایبری است ای در حال وقوع باشد. تروریسم سایبری به هر ح مسلحانه
کمیته  که در صورتی که به سطح مخاصمه برسد، عنوان جنگ سایبری را خواهد یافت.

المللی صلیب سرخ دو دسته مخاصمه مسلحانه را مورد شناسایی قرار داده است، یکی  بین
ی و المللی خوانده شده و دیگری میان نیروهای غیردولتی و دولت بین دولتی که مخاصمه بین

های مسلحانه غیردولتی با یکدیگر. پرسش اصلی این است که آیا با توجه به  یا میان گروه
های فضای سایبر، حقوق مخاصمات مسلحانه در  ماهیت اقدامات تروریستی و نیز ویژگی

حملات سایبری کاربرد دارد؟ در قضیه مشورتی در مورد مشروعیت تهدید یا کاربرد 
لاهه  0111مندرج در مقدمه کنوانسیون  2تکیه بر شرط مارتنسای، دیوان با  سلاح هسته

 بیان داشته است که حتی اگر موضوع شامل مباحث مندرج در این کنوانسیون نباشد، به هر
الملل عرفی، حقوق بشردوستانه  حال نظامیان و غیر نظامیان تحت حمایت اصول حقوق بین

مخاصمه شامل شرایط مندرج در و وجدان عمومی خواهند بود. بنابراین حتی اگر 
 (.4کنوانسیون نباشد، اصول حقوق بشردوستانه در فضای سایبر بدان تسری خواهد یافت )

                                                      
1. Tallinn manual 
2. Martens clause 
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طور کامل شبیه به هم هستند؛ برای نمونه  حملات فیزیکی و سایبر از برخی جهات به
هدف اصلی در جنگ هر نوع وارد آوردن ضرر و زیان به دشمن است و روش اصلی در 

اعدتاً تصاحب منابع دشمن خواهد بود. نقاط افتراق جنگ سایبر نسبت به سایر جنگ ق
 بندی نمود: توان به صورت زیر دسته مخاصمات را می

ویژه جنگ فیزیکی  ها به نخستین تفاوت جنگ سایبر با دیگر جنگ: حمله از راه دور. 0
 گیری از راه دور است. و حقیقی، قابلیت طراحی، اجرا و نتیجه

های ارتباطی در  به سبب خصایصی که در پروتکل: واری در شناسایی و ردیابیدش. 2
فضای سایبر وجود دارد، در عمل شناسایی و ردیابی منبع اصلی حمله و مهاجم اصلی، 

 بسیار دشوار و گاه ناممکن است.
در جنگ سایبر، هر سه جنبه امنیت )امنیت، ایمنی و : تهدید سه جنبه امنیت. 3

 تواند مورد تهدید قرار گیرد. پایداری(، می
های فیزیکی اغلب به دنبال تخریب مناطق جغرافیایی  در جنگ: اندازه هدف. 4

از نظر سایبری و نقش »تر هستند، ولی در جنگ سایبر باید اهداف مهم و اساسی  بزرگ
را هدف قرار داد. این اهداف ممکن است از نظر فیزیکی بسیار ناچیز باشند ولی  «ها آن

 کنند. بزرگی ایفا می نقش
تواند به سادگی از چندین منبع صورت پذیرد. در  حمله سایبری می: انتشار حمله. 1

شوند، بسیار  های فیزیکی که از چندین محل آغاز می حالی که هدایت و راهبری حمله
 دشوار است.

تردید هزینه جنگ فیزیکی از جنگ سایبر بیشتر است و این خصوصیتِ  بی: هزینه. 6
 تر هستند. تر و ارزان  ارز فضای سایبر است که عوامل و عناصر آن در دسترسب

المللی برای مبارزه و ایجاد  از آنجا که قوانین مدوّن و مشخص بین: پذیری مسئولیت. 1
دعاوی سایبری وجود ندارد، کشورها به سادگی از زیر بار مسئولیت حملات سایبری خود 

 (1کنند. ) شانه خالی می
وع حمله سایبری و مخاصمه مسلحانه سه وضعیت قابل تفکیک است اول: در موض

ای  سیسات هستهأبه ت 2111ای صرف همچون حمله استاکس نت در سال  حملات شبکه
وجود دارد، اما هیچ  IR-1سانتریفیوژ  0111ایران، اگرچه تنها شایعاتی مبنی بر از کارافتادن 
های فنی پس از بررسی این بدافزار  گزارش گزارشی از خسارت احتمالی آن موجود نیست.
شده بلکه قصد کنترل و  سیسات هسته نمیأاعلام کردند که فرمان بدافزار باعث تخریب ت
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ایجاد اخلال در عملکرد تاسیسات را داشته است. بنابراین معیاری که پیکته و دیوان 
، در این 0اند نمودهالمللی کیفری در قضیه تادیچ برای شروع مخاصمه مسلحانه ارائه  بین

ای  حملات از آنجایی که هدف تخریب یا صدمه فیزیکی به اموال دولتی بوده است مقدمه
رخ  2118شوند. آن چه در حمله به گرجستان در  برای شروع مخاصمه مسلحانه تلقی می

 (.1) عنوان اولین مخاصمه مسلحانه سایبری شناسایی شده است داد، به
نی است که حمله تروریستی در جریان یک مخاصمه وضعیت دوم مربوط به زما

فیزیکی رخ دهد، مسئله مهم قابلیت انتساب حمله است. چنانچه وقوع حمله مسلحانه محرز 
کنند، مشمول قواعد  طور مستقیم با عملیات نظامی ارتباط پیدا می باشد، آن حملاتی که به

 حقوق مخاصمات خواهند بود.
ة است که استفاده از سلاح متعارف در حملات شبکو وضعیت سوم مربوط به زمانی 

ای به حدی نیست تا یک درگیری مسلحانه قلمداد شود اما وسعت و شدت حملات  رایانه
کند. یعنی به مثابه پشتیبانی از حملات متعارف تلقی  سایبری این وضعیت را فراهم می

ر همراه با قطع برق عنوان مثال حمله متعارف کوچک علیه یک کلان شهر اگ گردد. به می
 کند.  آن باشد، اثرات ناشی از حمله را چندین برابر می

بنابراین اگرچه بحث ما فارغ از جنگ سایبری است اما از آنجا که این امکان وجود 
عنوان یک تاکتیک  دارد که هم زمان با یک مخاصمه فیزیکی، تروریسم سایبری نیز به

ق مفاهیم کلاسیک حقوق مخاصمات در این باره جنگی در شرف انجام باشد قابلیت انطبا
رسد. از طرف دیگر اصطلاح مخاصمه مسلحانه در هیچ  خالی از فایده به نظر نمی

های متفاوتی میان طرفین  تواند به وضعیت کنوانسیون یا پروتکلی تعریف نشده است و می
 (.6) درگیر به شرط سلاح تلقی شدن ابزار جنگ تسری یابد

 

 مداخله در فضای سایبری  اصل عدم. ۱-۱
حمله سایبری که به سطح حمله مسلحانه برسد چه در حوزه حقوق مخاصمات مسلحانه  هر

و چه در بحث تروریسم سایبری، از سه منظر قابل بررسی است: از منظر اصل عدم توسل به 
                                                      

ه مسلحانه دانسته ژان پیکته هرگونه اختلاف میان دو دولت که منجر به مداخله نیروهای نظامی شود را یک مخاصم .0
المللی برای  جا گذارد. البته شعبه استیناف دادگاه بینطول انجامد یا چه میزان تلفات برکه چه مدت به صرف نظر از این

ا توسل به قوای مسلح بین دو دولت یا خشونت طولانی مدت میان یوگسلاوی سابق در قضیه تادیچ مخاصمه مسلحانه ر
 داند. ها می یافته نظامی یا بین دولت و این گروه های سازمان مقامات حکومتی و گروه
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منع منشور سازمان ملل متحد(، توسل به قطعنامه تعریف تجاوز و اصل  2ماده  4زور )بند 
مجمع عمومی سازمان ملل متحد(. اگرچه در حقوق  0180سال  013/ 36مداخله )قطعنامه 

الملل کلاسیک بیشتر بحث بیشتر بر سر حق مداخله بوده است آن هم این به علت که  بین
عنوان  آمده و نیز از آن به شمار می تنها راه دفاع در برابر تجاوز به حقوق یک دولت به

شده، اما امروزه هم مداخله مستقیم و هم غیر  رد منافع ملی استفاده میابزاری برای پیشب
 0(.6) مستقیم مانند فشارهای سیاسی یا اقتصادی طبق اسناد متعددی ممنوع است

تواند اصل عدم مداخله را نقض نماید. حملاتی که در قالب تروریسم  حمله سایبری می
 2عدم مداخله مجمع عمومی مورخمیه گیرد، مصداقی از نقض اعلا سایبری صورت می

حق مردم و دولت در آزادی »است. در بند سه از پاراگراف اول بیان شده که  0180
های جمعی و استفاده از  های اطلاعاتی و رسانه دسترسی به اطلاعات، حق توسعه سیستم

د های اطلاعاتی بدون مداخله و با این هدف که مانع اقتصادی، سیاسی و فرهنگی خو رسانه
ها نیز  قطعنامه منشور حقوق و تکالیف اقتصادی دولت 32مطابق با ماده «. را توسعه دهند

هیچ کشوری حق استفاده ابزاری از امکانات سیاسی، اقتصادی و ... را به منظور دستیابی به 
 (1اعمال حق حاکمیت خود ندارد.)

زور یا حمله توان گفت حتی اگر تروریسم سایبری را مصداقی از توسل به  لذا می
مسلحانه ندانیم، بدون شک نقض اصل منع مداخله خواهد بود. شاید بهترین مصداق 
حملات تروریسم سایبری در قالب جاسوسی سایبری قابل بررسی باشد. در این نوع از 

تواند،  ها می شود. این داده حمله، اطلاعات امنیتی بدون اجازه از دارنده اطلاعات اخذ می
ها و  ها، رقبا، گروه بندی شده متعلق به افراد، رایانه ا اطلاعات طبقهاطلاعات شخصی ی

ها باشد. این سری اقدامات برای منافع اقتصادی، سیاسی یا نظامی توسط دشمن و با  دولت
های غیرقانونی اینترنتی همچون هک کردن و ترفندهای نرم افزاری شامل  استفاده از روش

 پذیرد. یصورت م 3اسب تروجان و اسپای ویر

                                                      
ها )قطعنامه شماره  سازمان ملل متحد مربوط به عدم پذیرش دخالت و مداخله در امور داخلی دولت 0180اعلامیه  .0

قطعنامه منشور حقوق و  32، ماده 0161مجمع عمومی  2030بوئنوس آیرس، قطعنامه  0136(، کنفرانس 013/36
 .0114ها  تکالیف اقتصادی دولت

2. Declaration of inadminissiblity of intervention in the domesic affaires of satets and the 

protection of their independence and soverienty 

3. spyware 
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الملل منع نشده است اما اقدام به جاسوسی ممکن  هرچند جاسوسی در حقوق بین
ها شود. این ممنوعیت چند استثنا  است مشمول اصل منع مداخله در امور داخلی دولت

عنوان مثال در زمانی که این عمل در چارچوب عمل متقابل صورت گیرد و یا در  دارد. به
همچون حق تعیین سرنوشت مردم یک کشور صورت گیرد راستای احقاق قواعد آمره 

قانونی خواهد بود. جاسوسی همچنین در زمان جنگ و صلح متفاوت است. در حالی که 
کند که در صورت  جاسوسی در زمان جنگ جاسوس را تبدیل به یک مبارز می

صلح  شود )مانند منع اعدام(، جاسوسی در زمان دستگیری از امتیازات اسیر برخوردار می
شود که ممکن است به حکم اعدام نیز منجر شود.  اقدامی علیه امنیت ملی تلقی می

معتقد است که کنوانسیون روابط دیپلماتیک وین جاسوسی در روابط  توماس وینگ فیلد
ها در زمان صلح را به رسمیت شناخته است. اعمال قواعد مربوط به جاسوسی  میان دولت

دی قرار گرفته است. جاسوسی از سوی بازیگران در فضای سایبر مورد بحث زیا
های اینترنتی در صورتی که با اطلاع دولت میزبان صورت گیرد  غیردولتی همچون سایت

المللی دولت حامی را مطرح نماید. دو مورد  تواند موجبات طرح مسئولیت بین می
و باران  بیشناخته شده از جاسوسی دولتی در فضای سایبر عبارتند از مارپیچ شب مهتا

جاسوسی اینترنتی متفاوت از جنگ اطلاعاتی است و در حوزه  تیتان. برخی نیز معتقدند
 (8گیرد.) مخاصمه قرار نمی

 های سایبری برای از میان بردن دولت انجام طبق دستورالعمل تالین اگر چنین عملیات
این عملیات  اساس قوانین بین المللی کسب نکرده باشند(،شوند )و مجوز خود را نیز بر

تلقی گردد  «استفاده ممنوعه از قدرت»یا  0ممنوعه «مداخله»عنوان نوعی  ممکن است به
شود و  شناخته می «حمله مسلحانه»عنوان یک  (. یک فعالیت سایبری که به02تا  01)قواعد 

(. اقداماتی که 03موجب امکان استناد به حق دفاع مشروع فردی یا جمعی شود. )قاعده 
گردند نیز  المللی محسوب می حال تخطی از قوانین بین مله مسلحانه نبوده اما به هربیانگر ح

(. اقدامات تأیید شده و 1ممکن است منجر به اقدامات متقابل از سوی دولت گردند )قاعده 
( 08مجاز از سوی شورای امنیت بر اساس فصل هفت منشور سازمان ملل متحد )قاعده 

 2از حاکمیت نیست.شامل عملیات سایبری، تخطی 

                                                      
 .2ماده  0منشور سازمان ملل متحد، بند  .0

 ، دستورالعمل تالین0قاعده  1و  6، 4، 0بندهای  .2
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مفهوم تجاوز و ممنوعیت توسل به زور در فضای سایبر و نقض حقوق . ۲-۱
 بشر

عنوان خودداری از توسل به زور علیه تمامیت ارضی و  منشور به 2ماده  4آنچه در بند 
المللی دادگستری در پرونده نیکاراگوئه علیه  استقلال سیاسی آمده است، توسط دیوان بین

الملل شناسایی شده و توسط کمیسیون حقوق  عنوان اصول بنیادین حقوق بین بهآمریکا نیز 
های عضو سازمان ملل  باشد در روابط دولت الملل نیز واجد وصف قاعده آمره می بین

ممنوعیت دارد. بنابراین اگر توسط کنشگران غیردولتی اتفاق افتد، خارج از مندرجات 
گاه توسط دیوان یا مجمع عمومی سازمان ملل  منشور خواهد بود. معنای دقیق زور هیچ

ناظر به کاربرد  2تعریف نشده است. اما دیدگاه اغلب حقوقدانان این است که این بند از ماده 
نیز منظور از زور را در اقدامات شورای امنیت از  44زور در بعد نظامی آن است. در ماده 

مخابراتی، رادیویی و دیپلماتیک مندرج سایر اقدامات مربوط به قطع روابط اقتصادی، پستی، 
مقدمه منشور، اگر قرار  1توجه به این دو ماده و نیز پاراگراف  ، جدا کرده است. با40در ماده 

بود این مواد معنایی فراتر از زور نظامی را مد نظر داشته باشند، قطعاً در مقدمه برای حفظ 
ا باید دید با توجه به مفهوم نوین سلاح ام 0شد. یکپارچگی داخلی، اصطلاح مسلحانه ذکر نمی

توان استفاده از بدافزارهای سایبری را مصداق سلاح دانست و در صورت رسیدن  آیا می
اقدامات سایبری به سطح حمله مسلحانه آن را مصداق توسل به زور دانست؟ ژان پیکته 

یک مخاصمه  هرگونه اختلاف میان دو دولت که منجر به مداخله نیروهای نظامی شود را
مسلحانه دانسته صرف نظر از این که چه مدت به طول انجامد یا چه میزان تلفات برجا گذارد. 

المللی برای یوگسلاوی سابق در قضیه تادیچ مخاصمه مسلحانه  البته شعبه استیناف دادگاه بین
را توسل به قوای مسلح بین دو دولت یا خشونت طولانی مدت میان مقامات حکومتی و 

توان گفت که میان  می(. 1داند. ) ها می یافته نظامی یا بین دولت و این گروه های سازمان وهگر
المللی و داخلی لازم است تمایز وجود  درجه خشونتی که برای وقوع مخاصمه مسلحانه بین

                                                      
، با توجه به عدم تعریف تجاوز، زور نظامی و مسلحانه است 0141کنندگان منشور از واژه زور در سال  منظور تدوین .0

رفته است. در کارهای مقدماتی گ مورد استفاده قرار می های مرسوم های سنتی که به شیوه آن هم با استفاده از سلاح
، نظر نماینده آمریکا بر این بوده است که در آینده انواع مختلفی از تجاوز وجود خواهد داشت که با توجه به 2ماده 

گیرد. این امر نماد این است که در آن روزگار تصوری که از زور  عبارت تهدید صلح تحت لوای منشور قرار می
و مواد  31وجود داشته یک تهدید مسلحانه خاص بوده و سایر موارد تحت عنوان کلی تهدید علیه صلح در مواد 

 اند. رک: فصل دوم کتاب جنگ سایبری مورد بحث قرار گرفته 1مربوطه در فصل 
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کارگیری نیروی نظامی، زور و حمله مسلحانه است که  دارد. اما هر دو نوع مخاصمه نیازمند به
 ها اجماع وجود ندارد. الملل بر سر تعاریف آن در حقوق بینالبته 

 

 الملل بشردوستانه . تجاوز در فضای سایبر از منظر حقوق بشر و حقوق بین3
یکی از نکاتی که امروزه در باب حملات سایبری مورد توجه است، مسئله توسعه مفهوم 

تغییر مسیر از نبردهای  توسل به زور و احراز تجاوز است. ادبیات حقوقی معاصر در حال
ماده  4نظامی و سنتی به حوزه فضای نرم افزاری است. اما تلقی منشور از ملل متحد طبق بند 

و جنگ نیز اساساً در قالب همین ( 1منشور، توسل به زور ناظر بر اقدامات نظامی است ) 2
شورای امنیت  گیرد، لذا اقدامات مربوط به دفاع مشروع و اقدامات قهری ممنوعیت قرار می

تواند  شود. بنابراین تفسر موسع از توسل به زور می در همین چارچوب استثناء تلقی می
اما از سوی دیگر، برخی حقوقدانان خلاف جهتی که به تدوین منشور انجامیده تلقی شود. 

المللی تهدیدات  با توجه به شناسایی بیناند.  حمله سایبری را مصداق توسل به زور دانسته
ها برای  های فیزیکی تهدید کننده امنیت ملی وارد نماید، دولت تواند آسیب یبری، که میسا

های خود  دهند، در ارتش ها را هدف قرار می واکنش به این تهدیداتی که نقاط ضعف آن
 2111اند. اقداماتی همچون حمله سایبری به استونی در  واحدهای سایبری ایجاد کرده

سایبری هم زمان روسیه در زمان درگیری با اوستیای جنوبی در  میلادی، عملیات تروریسم
، حملات سایبری چین به آمریکا، هند، بریتانیا و کانادا، از آنجایی که مسئله انتساب 2118

های متهم به چنین اقداماتی هرگز ثابت نشد، این اقدامات  اقدامات صورت گرفته به دولت
 نیز توسل به زور تلقی نگردید.

اعلام کرد که در پاسخ به حملات سایبری از هر وسیله مقتضی  2112ریکا در سال اما آم
ازجمله حمله نظامی استفاده خواهد کرد. این امر در دستورالعمل محرمانه بوش برای تهیه 
رهنمودهای ملی آمریکا در این زمینه که چه زمانی و چگونه حملات سایبری خود را علیه 

ها و  اغاز کند، در بیانه وزیر امور خارجه که بیان نمود، تروریستای دشمن  های رایانه شبکه
کنند باید نتایج و تبعات آن را  هایی که در حملات سایبری علیه امریکا شرکت می دولت

بپذیرند و نیز در بحث استراتژیک معاون وزیر دفاع، در اینکه ممکن است استراتژی دفاعی 
 .ای دشمن شود، هویداست های رایانه علیه شبکهدستانه  فعال آمریکا شامل حملات پیش

روسیه نیز با اعلام این مسئله که استفاده از جنگ اطلاعاتی صرف نظر از تلفات را 
عنوان مراحل غیر نظامی یک مخاصمه در نظر خواهد گرفت و به حق استفاده از  به
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اطلاعاتی و در ها و نیروهای این جنگ  ای در وهله نخست علیه سلاح های هسته سلاح
 (01شود. ) مرحله بعد علیه خود دولت متجاوز متوسل می

ای اتخاذ شده است.  اما در ناتو به ویژه در مورد حمله به استونی، رویکرد محافظه کارانه
اساسنامه بوده و بدین شکل است  4قانون حاکم بر دفاع سایبری در داخل ساختار ناتو ماده 

هایی در مورد حملات سایبری انجام  ا یکدیگر مشورتتوانند ب های عضو می که دولت
رسانی نمایند. این در  دهند اما موظف نیستند که به یکدیگر در راه دفاع سایبری کمک

اساسنامه این سازمان در مورد تجاوز به یک کشور از اعضای  1حالی است که طبق ماده 
مدتاً در معنای یک سازمان، وظیفه دفاع جمعی مقرر گردیده است. دفاع سایبری ع

هایی را برای ایجاد ساختارهایی برای مشاوره  مسئولیت ملی باقی مانده است، اما ناتو تلاش
در این باب انجام داده است، اگرچه این رویکردها در باب مشورت، فقط در حد یک 

شود که بحث  بحث صرف باقی مانده است؛ اما این رویکرد همچنان در ناتو دیده می
خود دفاع جمعی در  ةاساسنام 1یبری را در مفهوم تجاوز دانسته و باتوجه به ماده حملات سا

را مجاز شمارد. اما آنچه مهم است بحث شناسایی مهاجم در این فضا است چرا  مقابل آن
که گفته شده است چون شناسایی منبع هجوم در این فضا کار دشواری است طور که همان

سخت و در مواردی غیرممکن خواهد بود، چرا که مرز لذا نسبت دادن آن به یک دولت 
در این فضا رنگ باخته است. در نظریات علمای حقوق نیز در این مورد اختلاف نظرهای 
عمیقی وجود دارد، افرادی همچون بران لی و دنیستین از دیدگاه پوزیتویسم حقوقی 

تجه محور را اتخاذ نموده اند. یورام دنیستین، رویکردی نی رویکردی مضیق گرا اتخاذ نموده
آمیز کلید حل تعریف حملات مسلحانه هستند. از  نتایج خشونت» کند: است و بیان می

دیدگاه حقوقی دلیلی ندارد که میان ابزارهای فعال و الکترونیکی حمله، تمایز قائل شویم. 
حمله مسلحانه عنوان  توانند به ای، تا زمانی که نتایج مشابهی به بار آورند، می حمله رایانه

ای و نتایج خشونت باری  رایانه  تلقی گردند. اگر رابطه علت و معلول میان حملات شبکه
این رویکرد ( 00) «وجود داشته باشد، مهم نیست که اثرات با فناوری به وجود آمده یا نه

 کند که هر چیزی المللی نظر دارد مقرر می به هر حال به قواعد ایجاد شده توسط جامعه بین
خارج از این ممنوعین قرار بگیرد قانونی است. ارزیابی کمی و کیفی یک رویکرد نتیجه 

کند که براساس آن شاید بتوان  محور دشوار است و نیز یک معیار هنجاری جدید ایجاد می
های  فشار اقتصادی و سیاسی را نیز نوعی حمله در نظر گرفت. اما به هر حال اهمیت جنگ

ت که باید در مفهوم سلاح به معنای سنتی آن تجدید نظر نمود. از آینده آنقدر زیاد هس
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سوی دیگر حقوق دانانی مانند مک دوگال و مایکل رایزمن تفسیر موسعی از سلاح ارائه 
نمایند. مک دوگال زور را میزانی از فشار و خشونت فوق العاده دانسته که در ابعاد  می

الملل  وسل به زور تاحدی از مجوز حقوق بینشود. رایزمن معتقد است ت فراملی اعمال می
برخوردار است. در توجیه قانونی بودن نوعی از فشار خاص باید به این پرسش پاسخ داده 

شود یا  شود که آیا این عمل خاص، با هر توجیهی که باشد، موجب ارتقاء نظم جهانی می
گونه  ست. زیرا هیچتضعیف آن. این رویکرد زمینه محور نیز با انتقادات جدی مواجه ا

کننده  های اجتماعی یا مکانیزم های همبستگی که توصیف حقوق عینی که بیانگر ضرورت
 0المللی باشد، وجود ندارد. جامعه بین

این رویکرد که ساختاری موسع دارد دلالت دارد بر اینکه تمام انواع فشار در یک 
ماعی است. اما موضع انفرادی ها برهم زدن نظم اجت سلسله مراتب قرار دارند و حاصل آن

  با ارائه 0113؛ مانند موضع ایران که در سال  تر است ها مؤید تفسیری موسع برخی دولت
ای به سازمان ملل اعلام نمود که هرگونه اقدامی که با هدف حمله نظامی یا برای به خطر  نامه

یگر این است که تلقی خواهد نمود. مشکل د« تجاوز»انداختن استقلال دولت صورت گیرد 
کند در حالی که در فضای سایبر با بازیگران  منشور صحبت از دولت عضو می 2ماده  4بند 

کند که  تنها علیه تمامیت ارضی مصداق پیدا می رو هستیم. بنابراین تجاوز نه غیردولتی روبه
شود. بنابراین باید دید حمله سایبری در چه سطحی  شامل نقض استقلال سیاسی نیز می

ها گرجستان و از  رسد حمله به زیرساخت کند. به نظر می استقلال سیاسی کشور را تهدید می
 ای از نقض استقلال سیاسی باشد. های مهم آن نمونه کار انداختن برخی زیرساخت

دهد؛ تعریفی  در قطعنامه تعریف تجاوز، قطعنامه از تجاوز تعریف مرکبی به دست می
تجاوز عبارت است از کاربرد »: 0مات منع شده. مطابق با ماده کلی همراه با فهرستی از اقدا

نیروهای مسلح توسط یک دولت علیه حاکمیت، تمامیت ارضی یا استقلال سیاسی دولتی 
که در این تعریف آمده  های مغایر منشور ملل متحد، آنچنان دیگر یا کاربرد آن از دیگر راه

ها معتقد به درج سایر اشکال تجاوز مانند  چه در زمان مذاکرات بسیاری از دولتاگر« است
اقتصادی یا ایدئولوژیک نیز بودند اما نهایتاً کاربرد زور توسط نیروهای مسلح مد نظر قرار 

به شورای امنیت آزادی عمل داده شد تا موارد دیگری را نیز در  4گرفت. اما در ماده 

                                                      
 برای مطالعه بیشتر رجوع کنید به: .0

Corten, Olivier, The controversies over the customary prohibition of the use of force: A 

methodological debate, 2005, 16 EJIL 803. 
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شد، تجاوز قلمداد کند. بنابراین مستلزم استفاده از نیروهای مسلح نبا صورت اقتضا حتی اگر
اگر حمله تروریستی سایبری از سوی عوامل دولتی یا منتسب به دولت واقع شوند و به 

دار نموده و  توانند استقلال سیاسی یک دولت را خدشه آستانه حمله مسلحانه برسند، می
 مصداق عمل تجاوز به حساب آیند.

طور مستقیم یا غیر مستقیم منجر به مرگ،  هتوان گفت اگر یک حمله سایبری ب نهایتاً می
کارگیری نیروی نظامی باشد. از سوی  تواند مصداق به جراحت و تخریب اموال گردد، می

دیگر مداخله نیروهای نظامی یک دولت پیش شرط وقوع مخاصمه مسلحانه است. امروزه 
تنها عامل های فوق مدرن ممکن است نیروهای نظامی  کارگیری بسیاری از سلاح هبا ب

درگیر در یک مخاصمه نباشند. نکته دیگر برای احراز تجاوز توسط حملات سایبری این 
های حیاتی یک کشور صورت گرفته که  است که به شکل مداوم و مستمر علیه زیرساخت

المللی اقدامات تروریستی  یافتگی وجود داشته باشد. در سطح بین ای از سازمان در آن درجه
لت ممکن است منجر به یک مخاصمه مسلحانه میان آن دولت و دولتی منتسب به یک دو

گیری اقدام  که هدف قرار گرفته است بشود، اما هنگامی که هیچ دولتی در شکل
های ژنو یا پروتکل الحاقی  مشترک کنوانسیون 3موجب ماده  تروریستی دخیل نباشد، به

بار  نیز به شکل مداوم و خشونت دوم، اگر گروه تروریستی سازمان یافته باشد و اقدامات
المللی گردد. در صورتی که گروه  باشد، ممکن است باعث وقوع مخاصمه غیر بین

تروریستی چنین معیارهایی را نداشته باشند، اقدامات صورت گرفته در قالب جرم در نظام 
 (02حقوق داخلی مورد رسیدگی قرار خواهد گرفت. )

 
 مه حقوق بشراصل منع توسل به زور در منظو .4

ماده  2ای طبق بند  های هسته المللی دادگستری در نظریه مشورتی مربوط به سلاح دیوان بین
ای از زور،  هر استفاده»منشور ملل متحد اعلام کرده است که عنوان استفاده از زور برای،  4

کننده  المللی تدوین رود. گروه کارشناسان بین به کار می «بدون توجه به سلاح استفاده شده
اند که این حکم بازتاب دقیقی از حقوق  دستورالعمل تالین به اتفاق آرا توافق کرده

از دستورالعمل تالین، عملیات سایبری که تهدید یا  01الملل عرفی است. طبق قاعده  بین
دهد یا به هر  یاسی هر دولت را تشکیل میاستفاده از زور بر ضد تمامیت ارضی یا استقلال س

منشور  4ماده  2روشی دیگر، با اهداف سازمان ملل در تناقض است، غیر قانونی است. بند 
المللی شان از  کلیه اعضای سازمان ملل باید در ارتباطات بین»کند که  سازمان ملل مقرر می
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یاسی هر دولتی، یا به هر روش تهدید یا استفاده از زور بر ضد تمامیت ارضی یا استقلال س
خودداری کنند، ممنوعیت بدون شک  «دیگری که با اهداف سازمان ملل متناقض است

الملل عرفی است. به علاوه کارهای مقدماتی منشور سازمان ملل این  هنجاری از حقوق بین
با اهداف  برای تهدید یا استفاده از زور که 4ماده  2کند که ارجاع به بند  له را روشن میئمس

سازمان ملل در تناقض است، قصد ایجاد فرض غیرقانونی بودن هر تهدید یا استفاده از زور 
را داشته است. به بیان دیگر حتی اعمالی که بر ضد هریک از تمامیت ارضی یا استقلال 

توانند اگر با اهداف سازمان ملل متناقض هستند  اند می سیاسی یک دولت هدایت نشده
شوند. عملی برای اینکه واجد شرایط استفاده از زور باشد، لزوماً نیازی نیست ممنوع تلقی 

عنوان مثال، روشن است که یک  که توسط نیروهای مسلح یک دولت انجام گیرد. به
عنوان استفاده از زور واجد شرایط است ممکن است توسط عاملان  عملیات سایبری که به

ه قابل انتساب به دولت است، انجام شود. اطلاعاتی یک دولت یا پیمانکار خصوصی ک
موضوع قابل ملاحظه دیگر بحث مداخله و ممنوعیت آن است. روشن است که تمام 

الملل مربوط به ممنوعیت مداخله را نقض  طور خودکار حقوق بین های سایبری به دخالت
در که توسط دیوان طور . همان«دخالت محض و ساده نیست»کنند. بنابراین موضوع  نمی

های تهدید و  مداخله زمانی که از روش» دعوای نیکاراگوئه علیه آمریکا گفته شده است
بنابراین جاسوسی سایبری که فاقد عنصر اجبار است،  «اجبار استفاده کند غیر قانونی است

های دولت دیگر  کنند. اما نفوذ به سیستم فی نفسه قاعده کلی عدم مداخله را نقض نمی
های امنیت  کند. به شرطی که این نفوذ مستلزم نقض پروتکل ا نقض میاصل عدم مداخله ر

 (.02) گردد . بنابراین استفاده از استاکس نت نقض اصل عدم مداخله تلقی می0سیستم باشد

عنوان  ها به رسند، تشخیص آن در مورد عملیات سایبری که به آستانه استفاده از زور نمی
نابراین تهدید و اجبار بیش از حد دخالت سیاسی تر است. ب نقض اصل عدم مداخله سخت

شوند، مداخله  است. زمانی که چنین اعمالی توسط ابزارهای سایبری انجام یا تسهیل می
گردند، همچون موضوع دستکاری انتخابات یا افکار عمومی در آستانه انتخابات به  تلقی می

ز دخالت اقتصادی یا سیاسی وسیله ابزارهای سایبری. بنابراین واضح است که هر شکلی ا
دستورالعمل تالین استفاده از زور  00قاعده شماره (. 03کند ) اصل عدم مداخله را نقض می

را در عملیات سایبری منوط به مقیاس و اثرات آن در مقایسه با عملیات غیر سایبری که به 

                                                      
 ها یا رمز عبور مثل شکستن فایروال .1
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کننده این  دوینالمللی ت رسند، دانسته است. گروه کارشناسان بین سطح استفاده از زور می
دهد که با آن تعیین شود  دستورالعمل معتقدند، منشور سازمان ملل هیچ معیاری ارائه نمی

های مربوط به آستانه  رسد، بنابراین در بحث چه زمانی یک عمل به استفاده از زور می
ه در اند ک مناسب برای استفاده از زور این گروه به رأی نیکاراگوئه علیه امریکا استناد جسته

باید در زمان تعیین اینکه آیا اعمال  «مقیاس و اثرات»آن دیوان اعلام کرده است که 
رسد یا خیر مورد توجه قرار بگیرند. به بیان دیگر عبارت  می «حمله مسلحانه»ای به  ویژه

کمی را برای تحلیل در  مقیاس و اثرات، اصطلاحی مختصر است که فاکتورهای کیفی و
عنوان استفاده از زور واجد شرایط است یا خیر در نظر  ملیات سایبری بهکه آیا عتعیین این

 گیرد. می

اگرچه هیچ تعریف یا معیار معتبری برای تهدید یا استفاده از زور وجود ندارد اما 
در کنفرانس  0141شوند. در  های معین از عملیات سایبری استفاده از زور تلقی نمی دسته

پیشنهاد در نظر گرفتن فشار اقتصادی به عنوان زور مخالفت ها با  سانفرانسیسکو، دولت
مجمع  ی فرآیندهایی که منجر به اعلامیهکردند. این موضوع بیست و پنج سال بعد ط

شامل  «زور»عمومی در ارتباط با روابط دوستانه شد، مجدداً پیش آمد. این پرسش که آیا 
اثر تهدیدکننده برای تمامیت ارضی نوع فشار، ازجمله فشارهای سیاسی و اقتصادی که  هر»

 «زور»است با جواب منفی پاسخ داده شد. بر این اساس  «و استقلال سیاسی هر کشور دارد
هر آنچه که باشد، یک اجبار اقتصادی یا سیاسی صرف نیست. عملیات سایبری که با این 

ثال، عملیات عنوان م شوند. به ها مرتبط است، استفاده ممنوعه از زور تلقی نمی فعالیت
غیرتخریبی روانی سایبری که منحصراً برای تضعیف اعتماد به نفس دولت و یا اقتصاد به 

شود، به معنی استفاده از زور و قدرت نیست. علاوه بر این، مطابق با نظر دیوان  کار برده می
های درگیر در عملیات علیه دولت دیگر  نیکاراگوئه، صرف تأمین بودجه چریک ةدر پروند

نتیجه، برای مثال، تأمین مالی یک گروه هکر رسد. در به آستانه تعریف استفاده از زور نمی
شود، استفاده از زور نیست.  عنوان بخشی از یک شورش می که منجر به عملیات سایبری به

رت صرفاً به دخالت ارتش و سایر قوای نظامی یک کشور نیاز از سوی دیگر استفاده از قد
ندارد. در پرونده مزبور، دیوان تشخیص داد که مسلح کردن و آموزش یک گروه چریکی 

به معنای استفاده از زور است. رود  که در خصومت علیه یک دولت دیگر به کار می
لازم به یک گروه مسلح  های افزارهای مخرب و دادن آموزش نتیجه، فراهم کردن نرمدر
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عنوان استفاده از زور در  های دیگر نیز به برای استفاده از آن در حملات سایبری علیه دولت
 (.04شود ) نظر گرفته می

است یا خیر، بهتر  «استفاده از زور»نهایتاً باید گفت: در تشخیص اینکه آیا یک عمل 
است که در آن یک دولت ممکن ای  مسلحانه را بدانیم: آستانه ةاست که مفهموم حمل

نتیجه، هرگونه عملیات رای دفاع از خود استفاده کند. دراست به صورت قانونی از زور ب
برسد، و  «حمله مسلحانه»ها و اثرات ذکر شده که به سطح  سایبری که از نظر مقیاس

شوند یا قابل نسبت دادن به یک کشور هستند،  هایی که توسط یک کشور هدایت می آن
کنند یا  شوند. اعمالی که مردم را مجروح می در نظر گرفته می «استفاده از زور»عنوان  به

کشند به روشنی استفاده از زور هستند. امریکا در استناد به دفاع مشروع در برابر حملات  می
 (.04های سایبری، در قالب اقدام نظامی به همین مسئله استناد نموده است ) ترویست

های متعاهد  اساس گفته پروفسور ایان برانلی، اقدامات آتی دولتبر اگر بپذیریم که
تردید وجود »شود که:  بهترین راهنمای ما در معنای مفهوم زور است، این نتیجه حاصل می

شود این است که هرگونه استفاده ماهوی از نیروی  چه از این رویه فهمیده میندارد، آن
 1.«نظامی مورد نظر بوده است

هوم توسل به زور معطوف به نیروی نظامی است اما تعریف نیروی نظامی اگرچه مف
المللی دادگستری در  تعریفی موسع است. این تفسیر موسع در معنای زور توسط دیوان بین

قضیه نیکاراگوئه به این صورت بیان شده است که برخی اشکال حمایت غیر مستقیم نیز در 
گر آن است که، اعمال ناقض  رد. حکم دیوان بیانگی زمره ممنوعیت توسل به زور قرار می

طور مستقیم و غیر مستقیم ممکن است مصداق نقض اصل منع توسل به  اصل عدم مداخله به
متضمن  ةها باید از اقدامات تلافی جویان کند که دولت کید میأدیوان ت(. 01زور باشد )

تجاوزکارانه غیر مستقیم را توسل به زور خودداری کنند. در این مورد دیوان برخی اعمال 
2الملل در نظر گرفته است. عنوان توسل به زور البته از نوع خفیف آن در حقوق بین به

 

                                                      
المللی مانند ناتو و منشور سازمان کشورهای آمریکایی نیز اگرچـه تعریفـی از زور بـه عمـل      های بین در اسناد سازمان .0

 عنوان نوعی زور سخن به میان نیامده است. اقتصادی نیز بهنیامده است اما از فشار سیاسی یا 

اگرچه برخی مفسران معتقدند دیوان در این قضیه تعریف زور را به فشار سیاسی و اقتصادی هم تعمیم داده است امـا   .2
د ازطریـق  توان ـ رسد، که منظور دیـوان از زور فراتـر از نیـروی نظـامی و شـبه نظـامی باشـد. امـا ایـن زور مـی           به نظر نمی

 (0314:61ابزارهای غیر مستقیمی مانند نمایندگی به دولت استناد یابد. )هریسون دنیس،
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این استدلال در مورد حملات سایبری کاربرد دارد. زیرا با توجه به ماهیت غیرمستقیم 
انواع  توان این حملات را در زمره ها این استدلال مطرح شده که نمی نتایج حاصل از آن

علاوه از آنجایی که دیوان در پرونده نیکاراگوئه بیان نموده  توسل به زور قلمداد نمود. به
ر مورد اعمال زور است و الملل عرفی د ، تنها بخشی از حقوق بین2ماده  4است که بند 

المللی نیست. بنابراین  بردارنده تمام مقررات مربوط به کاربرد زور در روابط بینمنشور در
بندی مایکل اشمیت درباره  طبقه( 06ها و دکترین نیز مراجعه کنیم. ) ید به رویه دولتبا

اینکه چه نوعی از حملات سایبری توسل به زور است اهمیت دارد، ایشان شش معیار را 
واسطه بون حمله  ، بی0دهند که عبارتند از: شدت عمل حمله سایبری برای تفکیک ارائه می

گیری داشتن  ، قابلیت اندازه3حمله، خاصیت تهاجمی داشتن حمله، مستقیم بودن 2سایبری

                                                      
هـایی   شوند. آن بندی می عنوان استفاده از زور طبقه کنند به شدت: وقایعی که به افراد یا اموال آسیب فیزیکی وارد می .0

بسیار محتمل است که یـک عملیـات سـایبری، ماننـد      بودگونه نخواهند  کنند، این که رنجش یا ناراحتی کمی ایجاد می
عنوان استفاده از زور در نظر گرفتـه شـود.    هشود، ب هر عملیات دیگری که منجر به آسیب، نابودی، جراحت و مرگ می

 ترین عامل در تحلیل ما است. بدیهی است که شدت مهم

بـین علـت و معلـول را     ةواسـطه بـودن زنجیـر    ارد، بـی های زمانی عواقب تمرکز د که فاکتور فوریت بر جنبه در حالی .2
هـا یـا حتـی     کند. ارتباط سببی بین اعمال اولیه و اثرات آن تمایل دارند تا غیرمستقیم باشند؛ ممکن است هفته بررسی می

رتبـاط  های اقتصادی اثر معناداری داشته باشند. در مقابـل، در اعمـال مسـلحانه، علـت و اثـر ا      ها طول بکشد تا تحریم ماه
رساند. احتمال اینکـه، عملیـات سـایبری     ها و اشیا آسیب می تری دارند. برای مثال، یک انفجار، مستقیماً به انسان نزدیک

 عنوان استفاده از زور در نظر گرفته شوند بیشتر است. که در آن علت و اثر به وضوح به یکدیگر مرتبط هستند، به

دهد، مرتبط  های سایبری آن را تحت تأثیر قرار می که کشور هدف یا سیستمای از عملیات سایبری  . تهاجم به درجه3
شود. برای مثال، نفوذ  تر می تر باشد، نفوذ به آن سخت عنوان یک قانون، هرچه یک سیستم سایبری هدف ایمن است. به

پذیری  بت به آسیب( قرار دارد، نسEAL7به یک سیستم ارتش که از نظر معیارهای رایج در سطح اطمینان ارزیابی )
تر است. نام دامنه  یک سیستم منبع باز غیرمعتبر موجود در یک دانشگاه غیرنظامی یا کسب و کار کوچک، تهاجمی

آشکار در فضای سایبر است و به همین علت ممکن است در ارزیابی میزان تهاجمی بودن یک  ةدهند یک نشان
گیرند،  های یک کشور خاص را هدف می طور ویژه نام دامنه هه بعملیات مورد استفاده قرار گیرد. عملیات سایبری ک

تر در نظر  گیرند، تهاجمی را هدف می com های خاص یک کشور مثل هایی غیر از دامنه نسبت به عملیاتی که نام دامنه
های کامپیوتری،  کهطور ویژه، استفاده از شب هسایبری باید با احتیاط اعمال شود. ب ةشوند. این فاکتور در زمین گرفته می

یک ابزار فراگیر در جاسوسی مدرن است. اگرچه این روش بسیار تهاجمی است، اما جاسوسی سایبری به علت فقدان 
رسد. بنابراین، اعمالی مثل  نمی «استفاده از قدرت»الملل برای جاسوسی، به سطح تعریف  یک منع مستقیم در قانون بین

عنوان استفاده از  رغم تهاجمی بودن به سایبر برای وارد کردن ضربات کلیدی، علی های از کار انداختن امنیت مکانیسم
شوند، نیز  جاسوسی انجام می ةشوند. این بدان معنا نیست که اعمالی که برای فراهم آوردن زمین زور در نظر گرفته نمی

عنوان  هسط یک هواپیمای نظامی باستفاده از زور نیستند. برای مثال، یک نفوذ بدون اجازه به حریم هوایی ملی تو
 عنوان استفاده از قدرت تلقی شود. هتواند ب ابزاری برای جاسوسی سایبر می
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. این طرح و معیارهای اشمیت، با 2مشروع بودن احتمالی حمله و مشروعیت یا غیر 0حمله
دهد تا با سنجیدن یکایک این معیارها به این نتیجه برسیم  تکنیک خاصی، این اجازه را می

 نه و بالطبع مقررات منشور سازمان ملل دربارهکه فعل ارتکاب یافته توسل به زور است یا 
گونه است که تخریب حمله  واقع رویکرد اشمیت بدینآن قابل اعمال است یا خیر؟ در

له نتیجه معیاری است که أدهیم و این مس سایبری را با حمله مسلحانه قیاس نموده و حکم می
  (.06) نماید سایبر تحلیل می خود توسل به زور را در فضای ةاشمیت با رویکرد نتیجه گرایان

و تهاجم توسط نیروهای مسلح و بحث  3در تدوین دستورالعمل تالین عامل فوریت
مسئولیت صریح یا ضمنی دولت نیز مطرح شده است. البته این عوامل جامع نیستند و 

بینی  براساس شرایط موجود، کشورها فاکتورهای دیگر، مانند محیط غالب سیاسی، پیش
کننده، هرگونه ثبت عملیات سایبری از  ستفاده از زور در آینده، تشخیص حملهعملیات ا
گیرند. علاوه بر  های اساسی( را در نظر می کننده، و ماهیت هدف )مثل زیرساخت فرد حمله

عنوان یک مثال، احتمال اینکه یک  کنند. به این، فاکتورها هماهنگ با یکدیگر عمل می
عنوان توسل  شود، به هایی مانند انکار موقت خدمات می یبعملیات شدید که تنها باعث آس

به زور در نظر گرفته شود، پایین است. در مقابل، برخی ممکن است با وجود قانونی بودن 

                                                      
عنوان استفاده از زور، در هنگام آشکار بودن  . این فاکتور از تمایلات بیشتر کشورها برای نسبت دادن اعمال به0

شود را انجام  عنوان توسل به زور در نظر گرفته می که بهطور سنتی، نیروهای مسلح عملیاتی  هعواقب، دلالت دارد. ب
 ةگیری است )مانند مورد ارزیابی خسارت جنگ(. در حوز کلی قابل اندازهطور دهند و اثرات این نوع عملیات به می

تر باشند،  تر و قابل تشخیص نتیجه، هرچه عواقب قابل سنجشت که عواقب کمتر آشکار باشند. درسایبر، ممکن اس
تر  جش وضعیت برای یک کشور در هنگام تشخیص اینکه یک عملیات به سطح استفاده از زور رسیده است، راحتسن

عنوان استفاده  های مختلف قابل ارزیابی است، به شود. بر این اساس، احتمال اینکه یک عملیات سایبری که از جنبه می
 گیری نیستند، بیشتر است. آن قابل اندازهاز زور در نظر گرفته شود نسبت به عملیاتی که فاکتورها در 

صریح یا منع  ةاند، مجاز هستند؛ فقدان معاهد کننده است. اعمالی که منع نشده الملل به صورت کلی منع . حقوق بین2
شود. برای مثال حقوق بین الملل، تبلیغات، عملیات  پذیرفته شده در مورد یک عمل، باعث قانونی بودن احتمالی آن می

نتیجه، این اعمال و سایر اعمال مشابه قانونی هستند و کند. در فشار اقتصادی را منع نمیروانی، جاسوسی یا وارد کردن 
شوند عنوان استفاده از قدرت در نظر گرفته  با توجه به موارد گفته شده، احتمال اینکه این اعمال توسط کشورها به

 کمتر است.

آمیز اختلافات  فوریت: هرچه عواقب زودتر اتفاق بیفتند، کشورها فرصت کمتری دارند تا به دنبال حل مسالمت .3
نتیجه، کشورها به عواقب سریع توجه بیشتری نسبت به عواقب تاخیری بار آن را پیش بینی کنند. در باشند یا اثرات زیان

عنوان استفاده از زور در نظر  که یک عملیات سایبری که نتایج سریعی در پی دارد بهدهند و احتمال این یا کند نشان می
 کشد تا به اثرات در نظر گرفته شده برسد، بیشتر است. ها طول می ها یا ماه گرفته شود، نسبت به عملیاتی که هفته
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عنوان استفاده از  جاسوسی اقتصادی، یک عملیات سایبری شدید که اقتصاد را فلج کرده، به
 (.06زور در نظر بگیرند )

شود. به  ی که بیان گردید در حملات سایبری مورد تردید واقع میبسیاری از معیارهای
گیری نیست و ممکن است  ویژه در مسئله تروریسم سایبری که فوریت نتایج قابل اندازه

هایی نماید که حتی  یک ویروس از زمان شروع به کار مدت زمان طولانی را صرف آسیب
گیری خسارت  زمینه قابلیت اندازه گاه کشف نگردد. همین ویژگی حملات سایبری در هیچ

افتد، اما در تروریسم  چه تروریسم علیه جمعیت غیر نظامی اتفاق مینیز وجود دارد. اگر
های حیاتی یک کشور که ممکن است دولتی باشند نیز مورد حمله  سایبری، زیر ساخت

از داخل یک دولت هایی  هم امکان دارد با استفاده از رایانه گیرند و آن ها قرار می تروریست
صورت پذیرد. در فضای سایبر ممکن است تعیین اینکه حمله در کجا شکل گرفته و یا اینکه 

این مسئله  0به شکل مخاصمه، حمله تروریستی و یا جرم داخلی بوده است، غیر ممکن باشد.
 به ویژه در مورد صلاحیت محاکم در دعاوی مربوط به جرایم فرامرزی سایبری اهمیت دارد.

 

 مفهوم نوینی از سلاح و حمله مسلحانه و عصر جهانی شدن . 5

ها یا  ها، اقدامات خود را از طریق، بحران سازهای فضای سایبر که شامل، ویروس تروریست
های دیگر نوشته  هایی هستند، با هدف آلوده کردن سیستم های خود همانندساز، برنامه برنامه

های پست  و گاهی از طریق اینترنت یا شبکهشوند و معمولاً از طریق یک دیسکت  می
ها ممکن است قادر به حمله  دهند. بعضی ویروس کنند، صورت می الکترونیک سرایت می

های دیسک  های سیستم و ذوب کردن مادربورد یک رایانه، پاک کردن تمام داده به فایل
های  سهای موتورهای جستجو و پال سخت و از کارانداختن رایانه باشند. عنکبوت

توانند به یک  می ها توانند دیسک سخت یک رایانه را ذوب کنند. کرم الکترومغناطیس می
توانند در خارج از شبکه، برای مثال از طریق یک  سیستم دسترسی پیدا کنند اما نمی

شوند و فضای رایانه را اشغال  ها در یک رایانه مقیم می دیسکت، گسترش پیدا کنند. کرم
که تعمداً  2های نرم افزاری سرعت رایانه کند شود یا از کار بیفتد. بمب کنند تا آنکه می

اند  ها طوری طراحی شده شوند. آن ها تکثیر نمی شوند، اما مانند ویروس زیانبار ساخته می

                                                      
یرند و ردیابی رایانه کنترل گ مانند حملات قطع سرویس. در این حملات چند رایانه یک بات نت را به کار می .0

 یندی پیچیده و زمان بر است. مانند حملاتی که به استونی و گرجستان شد.آکننده فر
2. logic bomb 
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مانند و سپس با سررسیدن تاریخی که  که طی یک دوره زمانی در رایانه غیرفعال باقی می
 شوند. ست منفجر میها مشخص شده ا در برنامه آن

نت که مخفیانه به تأسیسات اتمی ایران وارد شده بود، باعث خرابی  بدافزار استاکس
نت را  سازی اورانیوم کاربرد داشت. مسئولیت حمله استاکس سانتریفوژهایی شد که در غنی

کسی به عهده نگرفت، اما کارشناسان امنیت اینترنت اعلام کردند که اساساً چنین بدافزار 
ها  زنی یافت. گمانه ای بدون حمایت یک یا چند دولت، قابلیت طراحی و اجرا نمی پیچیده

در این مورد عمدتاً متوجه رژیم اسرائیل و آمریکا است که ایران را به تلاش برای دستیابی 
یک از این دو کشور مسئولیت  کنند، اما هیچ به توانایی تولید سلاح اتمی متهم می

 (.01) اند رفتهنت را نپذی استاکس
اساس دستورالعمل تالین اقداماتی که به کشتن و یا زخمی کردن اشخاص و یا آسیب بر

رساندن و نابودی اشیاء بیانجامد، به روشنی مصداق استفاده از زور است مایکل اشمیت بر 
اند، بر این موضوع توافق  این باور است که تمامی محققانی که این گزارش را تهیه کرده

 2111علیه ساختارهای سایبری ایران در سال « نت استاکس»که استفاده از ویروس  دارند
شود بنابراین نوعی سلاح است. بدافزار یک سلاح  میلادی، استفاده از زور محسوب می

توانند سرعت سیستم را پایین آورند یا بر روی  ها می ها و کرم آشکار است. ویروس
طور موقت غیرفعال نمایند. از  یا یک سیستم عامل را به های هدف اختلال ایجاد کنند و داده

ها ممکن است آثار و تبعات مالی و جانی زیادی در  دست دادن اطلاعات یا دستکاری آن
ها مورد  پی داشته باشد. بسیاری از اطلاعات مالی یا دولتی که به طور ذخیره شده در سیستم

های تروریستی  شوند، توسط سازمان گیرند و به اشتراک گذاشته می استفاده قرار می
تواند  کنند. این اطلاعات می آوری شده و به سازمان قربانی آسیب قابل توجه وارد می جمع

گیری از افراد یا اخاذی از  ربایی مورد استفاده قرار گیردو یا در جهت باج در قتل یا آدم
شود. سرقت هویت به  ها برای کمک به مقاصد جنایت کارانه استفاده ها و سازمان دولت

های  ها، اسناد هویتی یا سیستم دهد که به بانک های سایبری این امکان را می تروریست
تواند اطلاعات ارزشمندی را در  کنترل دسترسی پیدا کنند. ابزارهایی مانند گوگل مپ می

توانند  ای، می ها قرار دهد تا جایی که با استفاده از آن و تصاویر ماهواره اختیار تروریست
0جزییات دقیق مناطق حساس را استخراج کنند.

  

                                                      
توانست با استفاده از امکانات اینترنتی تعداد و  2114خان متخخص کامپیوتر در پاکستانن در سال . محمد نعیم نور0

 را تخمین بزند.ها در آمریکا  نمودار طبقات ساختمان
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شوند همچون دستکاری اطلاعات مربوط  بسیاری ازحملات سایبری غیر مستقیم انجام می
که دیوان هم در طور شود. همان ها می ای که باعث انحراف مسیر موشک یابی ماهواره به جهت

داد نموده است. بنابراین بسیاری از قضیه نیکاراگوئه کمک غیر مستقیم را توسل به زور قلم
معیارهای ارائه شده از سوی اشمیت در فضای سایبر جهات حمله مسلحانه قلمداد کردن یک 

ای بیان نموده در  های هسته حمله کاربرد ندارد. اما معیاری که دیوان در قضیه مشورتی سلاح
مال حقوق منشور در مورد منظور اع ای نیز قابل اعمال است. به رایانه  مورد حملات شبکه

های منحصر به فرد  توسل به زور و حقوق قابل اعمال آن در مخاصمات مسلحانه، باید ویژگی
 (Nuclear weapons case, para 36)  ای مد نظر قرار گیرد. سلاح هسته

شود، این  توان گفت حملات در فضای سایبر، اغلب غیر مستقیم انجام می بنابراین می
رفتن خطر اقدامات متقابل  بودن باعث مخفی ماندن مرتکب واقعی آن و نیز بالاغیر مستقیم 

که در مورد طور شود. همان گناه و نیز پدید آمدن مشکل قابلیت انتساب می علیه افراد بی
عنوان  استفاده از رایانه کاخ کرملین در حمله به استونی، گروهی از میهن پرستان از آن به

نموده بودند. غیرملموس بودن هم در هدف، تسلیحات و میزان آسیب  رایانه واسطه استفاده
توان گفت اهداف حملات سایبری  های فضای سایبر است. در زمینه هدف می از ویژگی

افزار  های اطلاعاتی و اطلاعات و نیز حملات با هدف آسیب به سخت به دو نوع سیستم
دهند اهداف غیر  عات را مدنظر قرار میشود. بنابراین وقتی این حملات صرفاً اطلا انجام می

ملموس خواهند بود. در تسلیحات در اینجا نیز ممکن است یک بدافزار دارای قابلیتی باشد 
توان ملاک  عنوان سلاح در نظر گرفته شود که با توجه به جمع نظریات می که بتواند به

برای ایراد آسیب به میزان آسیب را برای آن در نظر گرفت و گفت: سلاح وسیله است که 
بنابراین یک (. 01اشخاص و اموال و کسب برتری در یک مخاصمه طراحی شده باشد )

حمله سایبری در سه سطح ممکن است بررسی شود. یکی تهدید سایبری صرف، تروریسم 
توان گفت در موردی که حمله در سطح تهدید  سایبری و مخاصمه مسلحانه. بنابراین می

ای در نظر خواهد گرفت اما وقتی  ی آن را به مثابه جرم رایانهصرف است حقوق کیفر
المللی عمل  حمله به سطح تروریسم برسد هم مسئله عاملان در انتساب مسئولیت بین

شود و  المللی در قالب جنایت تروریسم و مسئله مداخله غیر قانونی مطرح می متخلفانه بین
نت هم برسد وارد مفهوم مخاصمه  اگر هم این حمله به سطحی مانند ویروس استاکس

 مسلحانه خواهیم شد.
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پس از آنکه حمله سایبری به حد یک مخاصمه مسلحانه رسید، یک نظام امنیتی 
 افتد. شود به جریان می المللی و حقوق بشر می المللی که شامل حقوق بشردوستانه بین بین

که در دانشگاه  0ریالمللی جرم و تروریسم سایب برای کنوانسیون بین 2111طرح سال 
 دارد: گونه بیان می استنفورد تهیه شده است، لزوم دستیابی به یک معاهده جامع ر این

الاجرا را بیرون کشیده و  های دولتی لازم های حقوق و رویه مجرمان سایبری نقطه ضعف»
ها  توانایی یک جانبه یا دو جانبه آن سازند که خارج از  ها خطراتی وارد می به کلیه دولت

برای واکنش است. سرعت و پیچیدگی تکنولوژیک اقدامات سایبری، لزوم اتخاذ 
روندهای تنظیم شده و توافق شده برای همکاری در تحقیقات و واکنش به این تهدیدات و 

المللی  نویس استنفورد، تأسیس یک نهاد بین طرح پیش 02ماده « دهد. حملات را نشان می
دهد. مرکز دفاعی اینترنتی سایبری ناتو  ی را پیشنهاد میجهت حفاظت از ساختار اطلاعات

تواند مرکز جهانی واکنش  باید الگوی سازمانی برای ایجاد چنین نهادی باشد، که می
اضطراری سایبری نام بگیرد. طرح استنفورد عمل دولتی را استثناء کرده است و تنها به عمل 

 ها اشاره دارد.  افراد یا گروه
تواند به مثابه یک سلاح عمل  ای می داد که یک بدافزار پیچیده رایانه استاکس نت نشان

ها قابلیت ندارد. جاسوسی سایبری و ممانعت  ها یا ویروس کند. البته این در مورد همه کرم
و  «مایکل آنینی»از ارائه خدمات در قالب حمله سایبری قرار خواهند گرفت. 

تسلیحات مجازی، تسلیحاتی »گویند:  میدر تعریف تسلیحات مجازی  «جی.ای.ادوارد»
های مجازی در  ای و سرقت های رایانه های تروریستی برای تخریب شبکه است که گروه

برند، زیرا این تسلیحات دارای  ها به کار می حجم بسیار کمتر از حجم فیزیکی آن
ت که های این نوع تسلیحات این اس ای هستند. یکی از ویژگی های بسیار پیچیده سیستم

تسلیحات «. تر پشت سر گذارد المللی را سهل ها مرزهای بین تواند توسط آن تروریست می
هاست. بنابراین وقتی  های تروریستی سایبری، تابعی از نوع فعالیت آن مجازی برای گروه

ها نیز بسته به فعالیتشان،  ها در یک فضای مجازی است، اجزای تسلیحات آن که فعالیت آن
ها در همه دنیا مشترک بوده و  توان گفت ابزار مورد نیاز سایبرتروریست میمجازی است. 

شامل دستگاه رایانه شخصی و یک خط اینترنتی است که بتواند رایانه شخصی را به شبکه 
عنوان یک ابزار جدید سریع و ارزان ارتباطی،  جهانی اینترنت متصل کند. ظهور اینترنت به

                                                      
1 A Proposal for an International Convention on Cyber Crime and Terrorism, Stanford 
University, Aug.  2000. 
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دچار دگرگونی کرد و از بسیاری جهات معنا و مفهومی  های مختلف زندگی بشر را عرصه
های  گیری از سلاح های سایبری، به جای بهره جدید به ابعاد آن بخشید؛ بنابراین تروریست

ای برای  افزارهای مخرب رایانه ها یا سایر ابزارهای معمول، از نرم ها و موشک رایج، بمب
ها، ایمیل  ها، اسپم ها، تروجان ها، کرم کنند. ویروس گیری می پیشبرد اهداف خود بهره

های اینترنتی و  ای و خرابکاری یا دستکاری بمبینگ، گوگل بمبینگ، هک و نفوذ رایانه
 (01رود. ) های سایبری به شمار می ای، بخشی از ابزارهای تروریست شبکه
 

 گیری نتیجه
 به حریم و حمله گذشتهمتناسب با زمان در حال تغییر و دگرگونی است. در  تجاوز مفهوم

شد ولی با تغییرات زندگی بشری ناشی از  محسوب می تجاوز قلمرو سرزمینی مصداق بارز
نیز متفاوت شده  تجاوز های مدرن، مصادیق کارگیری علوم و دانش و کاربرد تکولوژی هب

های انسانی وجود  واسطه ظهور اینترنت و فضای مجازی مرزی برای فعالیت است. امروزه به
الملل بیانگر این است که سرزمین یک دولت  ندارد. اصل تمامیت ارضی در حقوق بین

سایبری به قصد و  جنگ گاه نباید مورد تجاوز، تهاجم یا تجزیه غیرقانونی قرارگیرد. هیچ
رسانی به شهروندان و  بنایی و خدماتر جهت اخلال در امور حیاتی و زیرنیت سیاسی د

 گردد. قلمداد می تجاوز اد غیرنظامی مصداقی از مفهومهرگونه ایجاد خسارت به افر
توان با توجه به عناصر و  تروریسم سایبری را در فقدان تعریف مورد اجماع از تروریسم، می

اهداف آن، ایراد خسارت فیزیکی یا اطلاعاتی به اموال و اشخاص در حمله به 
ردن دولت یا سازمان های حیاتی و ایجاد رعب و وحشت، جهت به زانو درآو زیرساخت

دولتی دانست. ادبیات حقوقی در حال تغییر از نبردهای سنتی به سایبری و توسعه مفهوم 
سلاح و احراز تجاوز است. اگرچه تلقی منشور از توسل به زور ناظر بر اقدامات نظامی 

تواند خلاف جهتی که به تدوین منشور انجامیده  است و تفسیر موسع از توسل به زور می
ها، این حملات را به مثابه تجاوز دانسته و پاسخ  قی شود اما برخی حقوقدانان و دولتتل

تحلیلی با استفاده از منابع ـ  اند. این مقاله به شیوه توصیفی نظامی به آن را مجاز اعلام کرده
ای نگارش یافته است و در نوسان رویکرد و استدلال، در پی پاسخ به این پرسشی  کتابخانه

های تلقی تروریسم سایبری به مثابه توسل به زور و تجاوز  ست که، شرایط و بایستهبوده ا
الملل، چگونه  چه مواردی است و از رهگذر تفاوت رویکردهای تابعان حقوق بین
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گوی دشواری معیارهای شناسایی مرتکب،  بایست پاسخ ها می پذیر است. بایسته توجیه
بازیگران غیردولتی و معیار مقیاس و نتایج  ها، ارتکاب توسط انتساب حملات به دولت

حملات سایبری باشد. رسیدن حملات به آستانه حمله مسلحانه، توسل به قطعنامه تعریف 
تجاوز، که حاوی تعریفی کلی همراه با فهرستی از اقدامات منع شده علیه حاکمیت، 

به  4حال، ماده نماید، در عین  تمامیت ارضی یا استقلال سیاسی دولت است، را مطرح می
شورای امنیت آزادی عمل داده تا موارد دیگری را نیز در صورت اقتضا، تجاوز قلمداد 
نماید. بنابراین اگر حمله تروریستی سایبری از سوی عوامل دولتی یا منتسب به دولت بوده 

دار نموده  توانند استقلال سیاسی یک دولت را خدشه و به آستانه حمله مسلحانه برسند، می
 و مصداق عمل تجاوز به حساب آیند. 
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